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Het Chemisch Dispuut Leiden (CDL) draagt grote zorg voor goede beveiliging en zorgvuldige
verwerking van uw persoonsgegevens. Hierbij wordt aan de voorwaarden gehouden die zijn gesteld
in de Europese privacywet, beter bekend als de Algemene verordening gegevensbescherming (AVG)
of General Data Protection Regulation (GDPR). Als u na het lezen van de onderstaande informatie
nog vragen heeft, kunt u contact opnemen met de verantwoordelijke binnen het bestuur via
abactis@chemischdispuutleiden.nl.

Vastlegging en beveiliging van gegevens

Het CDL verwerkt verscheidene persoonsgegevens van haar leden en bezoekers van de website. Het
CDL is bij wet verplicht om op de juiste manier met deze gegevens om te gaan.

De wetgeving betreffende persoonlijke gegevens verandert in de Europese Unie. Per 25 mei 2018 is
de AVG van toepassing. Dat betekent dat vanaf deze datum dezelfde privacywetgeving geldt in de
hele Europese Unie (EU). De Wet bescherming persoonsgegevens (Wbp) geldt dan niet meer. De AVG
zorgt onder meer voor versterking en uitbreiding van privacy rechten en meer
verantwoordelijkheden voor organisaties.

Welke gegevens verzamelen wij?

Persoonsgegevens

Wanneer iemand zich inschrijft als lid van het CDL dienen de volgende persoonsgegevens verplicht
doorgegeven te worden: voornaam, voorletters, achternaam, adres, postcode, woonplaats,
telefoonnummer, nationaliteit, e-mail, geboortedatum, geslacht, studie en inschrijfjaar. Deze
gegevens worden gebruikt voor de ledenadministratie van het CDL, het versturen van het
verenigingsblad en de digitale nieuwsbrief, online inschrijvingen voor activiteiten, en voor het
versturen van overige poststukken. Wanneer een persoon niet instemt met het verstrekken van
gegevens die nodig zijn voor de ledenadministratie, kan deze persoon geen lidmaatschap bij het CDL
verkrijgen. Zodra een persoon zich inschrijft als buitenlid, wordt ook gevraagd om het IBAN-nummer
voor de jaarlijkse automatische incasso. Leden kunnen boeken bestellen via de online webwinkel van
StudyStore. Leden verstrekken in dit geval zelf de benodigde persoonsgegevens voor het bestellen
van de boeken aan StudyStore. Het CDL verstrekt haar leden enkel de optie om de boeken via
StudyStore te bestellen.

Eens in de vijf jaar maakt het CDL een almanak. Hierin staat onder andere een lijst met de huidige
leden van het CDL (naam, geboortedatum, foto). Deze foto is gemaakt tijdens de labjaspasdag van
het CDL en is met toestemming van het lid gemaakt.

Het periodiek van het CDL, de Chimica Acta Lugduni, wordt driemaal per jaar uitgebracht en
verstuurd naar de huidige studenten per post. Eenmaal per jaar wordt er een buitenleden Chimica
verstuurd per post naar de buitenleden van het CDL. In de edities van het periodiek zijn onder andere
foto’s van activiteiten te zien en er staan namen van de schrijvers in.
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Categorie persoonsgegeven Hoelang slaan we het op? Reden

Naam Studietijd Correct aanspreken van de
student

Adresgegevens Studietijd Voor het verzenden van post

E-mailadres Studietijd Voor het versturen van de
activiteitenmail

Inschrijfjaar Studietijd

Telefoonnummer Studietijd

Nationaliteit Studietijd

Geboortedatum Studietijd

Geslacht Studietijd

Studie Studietijd

Inschrijven voor activiteiten

Wanneer een persoon zich inschrijft voor een activiteit van het CDL worden naam, achternaam en e-
mailadres verzameld. Dit is ten eerste zodat leden op de hoogte kunnen worden gebracht over de
details van het evenement, eventuele wijzigingen en het indelen van de personen in eventuele
groepen. Het tweede doel hiervan is de controle van het lidmaatschap. Door de gegevens opnieuw in
te laten vullen, kan worden geverifieerd dat de persoon in kwestie daadwerkelijk lid is van het CDL.
Op elk inschrijfformulier geeft de deelnemer toestemming voor het verwerken van deze gegevens.

Klikgedrag

Het CDL houdt klikgegevens bij van websitebezoekers op haar eigen website. De geautoriseerde
personen van het CDL kunnen de verwijzende sites bekijken en het aantal kliks per pagina zien. Deze
informatie is geanonimiseerd en is niet te herleiden tot de identiteit van de websitebezoeker. De
verzamelde gegevens worden uitgezet in statistieken waarmee de effectiviteit van aangeboden
informatie wordt beoordeeld. Het doel hiervan is het optimaliseren van de inrichting van de website
zodat het CDL haar dienstverlening kan optimaliseren.

Foto’s

Tijdens de activiteiten van het CDL worden er foto’s gemaakt voor het fotoarchief van het CDL. Een
selectie van deze foto’s zal op de website van het CDL worden geplaatst, gesorteerd per activiteit.
Het fotoarchief is opgeslagen op de CDL-schijf en wordt beheerd door het huidige CDL-bestuur.
Leden kunnen de foto’s op de website bekijken omdat zij een persoonlijk account hebben voor de
CDL-website. Niet-leden zullen geen account krijgen en deze foto’s zijn dan ook niet zichtbaar voor
hen.

Zowel op de homepagina als op de de carriere- en de onderwijspagina zijn drie blogposts te zien.
Hiervoor kan een foto uit het fotoarchief van het CDL gebruikt worden. Deze blogposts zijn, in
tegenstelling tot het fotoarchief, voor zowel leden als niet-leden zichtbaar.

Chermisch Dispuut Leiden
Since 1926



Wie heeft toegang tot uw gegevens?

Externe partijen die persoonsgegevens verwerken die vanuit het CDL komen, hebben een
verwerkingsovereenkomst getekend met betrekking tot het verwerken van deze persoonsgegevens.
Hierdoor kunnen deze partijen de gegevens alleen voor de beoogde doelen gebruiken en zij moeten
deze vervolgens weer verwijderen. Deze gegevens worden alleen verstrekt aan de externe partij
indien het lid hier zelf toestemming voor heeft gegeven.

Bestuur

Het huidige CDL-bestuur heeft toegang tot alle ingevoerde persoonsgegevens en statistieken. Zo kan
er een goed overzicht worden gehouden van de ledenadministratie. Het bestuur kan deze gegevens
gebruiken voor het benaderen van personen voor commissies, registratie voor activiteiten, verificatie
van het CDL-lidmaatschap en het versturen van (digitale) poststukken.

Alle digitale gegevens zijn versleuteld zodat enkel geautoriseerde personen toegang hebben tot de
gegevens. Eventuele papieren met persoonsgegevens staan altijd in kasten die zijn afgesloten door
middel van een sleutelslot.

Commissies

Wanneer een commissie activiteiten organiseert waarvoor inschrijvingen nodig zijn, heeft naast het
bestuur, ook deze commissie toegang tot de benodigde persoonsgegevens. Dit gebeurt wederom
voor het registreren van de leden, groepsindelingen, het toesturen van informatiemails en andere
post en verificatie van het lidmaatschap. Deze gegevens worden alleen verstrekt indien het lid hier
zelf toestemming voor heeft gegeven.

Ledenbestand

Het CDL maakt gebruik van een ledendatabase in Microsoft Access. Deze database is beveiligd met
een wachtwoord dat alleen bekend is bij de huidige bestuursleden van het CDL. Dit wachtwoord
wordt jaarlijks veranderd. Dit wachtwoord wordt niet doorgegeven aan commissies en/of andere
leden dan de bestuursleden. In de ledendatabase staan voornaam, voorletters, achternaam, adres,
postcode, woonplaats, telefoonnummer, nationaliteit, e-mail, geboortedatum, geslacht, studie en
het inschrijfjaar van het lid.

Google
Het CDL maakt gebruik van Google om e-mails te ontvangen en te verzenden. De e-mailadressen van
de leden zijn opgeslagen in Gmail.

Hoe lang bewaren wij uw gegevens?
Het CDL bewaart alle gegevens die een lid indient tot maximaal twee jaar na het beéindigen van het

CDL-lidmaatschap of het CDL-buitenlidmaatschap. Papieren machtigingen die gebruikt worden voor
het buitenlidmaatschap, worden tot maximaal tien jaar bewaard. Dit is bij wet bepaald.
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Wat zijn uw rechten?

Inzage/rectificatie

U heeft te allen tijde het recht om de door het CDL bewaarde gegevens in te zien en om rectificatie
aan te vragen wanneer er iets niet klopt in de administratie. U kunt een overzicht van uw gegevens
opvragen bij het bestuur via de huidige ab actis van het CDL (abactis@chemischdispuutleiden.nl) of u

kunt deze op de bestuurskamer in komen zien (kamer s.08A, Einsteinweg 55, 2333 CC Leiden).

Bezwaar/klachten

U heeft volgens de wet het recht om bezwaar te maken tegen het verzamelen van gegevens en om
een klacht in te dienen bij de Autoriteit Persoonsgegevens wanneer u dit nodig acht. Wanneer u het
niet eens bent met het verzamelen van essentiéle gegevens voor het lidmaatschap, kunt u het
bestuur benaderen via de huidige ab actis van het CDL. Indien een lid de gegevens wil verwijderen in
de administratie van het CDL, zal het lidmaatschap hiermee beéindigd worden.

Vergeten

Het recht om vergeten te worden (vergeetrecht) is een recht voor burgers van de Europese Unie om
verouderde of onjuiste privacygevoelige informatie te laten verwijderen door verwerkers van
persoonsgegevens. In de praktijk wordt dit recht vooral ingezet om de zoekresultaten van
zoekopdrachten op een persoonsnaam bij een (internet)zoekmachine te verwijderen. Op deze
manier bestaat er geen link meer tussen het individu en bepaalde informatie. In het geval een lid zich
op dit recht beroept, zal het eventuele lidmaatschap per direct worden beéindigd.

Uitzonderingen op dit recht worden gemaakt op debiteuren van het CDL. Zij kunnen gebruik maken
van het recht om vergeten te worden, zodra het lid het verschuldigde bedrag heeft betaald.

Overdracht

U heeft het recht op overdracht van gegevens. Dit wil zeggen dat wanneer u zich bij een voor u
nieuwe instantie inschrijft, u een andere instantie kunt verzoeken om benodigde gegevens te
verstrekken. Dit is alleen mogelijk als deze instantie reeds over deze gegevens beschikt. Op deze
manier hoeft u niet opnieuw al uw gegevens door te geven. In dit geval ontvangt u een Excel bestand
met uw gegevens die bekend zijn bij de partij die de gegevens verstrekt.

Op het moment dat een bachelor student zich inschrijft bij het CDL, gaat deze student ermee
akkoord dat de gegevens worden gedeeld met studievereniging het Technologisch Gezelschap. Op
het moment dat een masterstudent zich inschrijft bij het CDL voor het dubbellidmaatschap met
studievereniging LIFE, gaat deze student ermee akkoord dat de gegevens worden gedeeld met
studievereniging LIFE.
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Datalekprocedure

De AVG bepaalt dat datalekken direct, binnen 72 uur, gemeld moeten worden aan de Autoriteit
Persoonsgegevens ('AP’), tenzij het onwaarschijnlijk is dat het datalek leidt tot een hoog risico voor
de rechten en vrijheden van de betrokkenen. Daarnaast moet het datalek ook aan de betrokkenen
gemeld worden indien het waarschijnlijk een groot risico voor de rechten en vrijheden van de
betrokkenen met zich meebrengt. Aan de beantwoording van de vraag moet een zorgvuldige
(belangen)afweging voorafgaan. Hierbij is bijvoorbeeld de aard en de omvang van de
persoonsgegevens die gelekt zijn van belang. Als er bijzondere persoonsgegevens, zoals gegevens
over gezondheid, gelekt zijn, dan is de melding meestal noodzakelijk.

Wat is een datalek?

Er is sprake van een datalek als er een inbreuk in verband met persoonsgegevens heeft
plaatsgevonden. Alleen een dreiging of een tekortkoming in de beveiliging is niet voldoende; er
moeten daadwerkelijk persoonsgegevens gelekt zijn. Onder een datalek verstaat de AP
persoonsgegevens die gelekt of vernietigd zijn als gevolg van een beveiligingsincident. Bij het lek zijn
persoonsgegevens blootgesteld aan verlies of onrechtmatige verwerking. Bij verlies zijn de
persoonsgegevens er niet meer. Onder onrechtmatige verwerking vallen bijvoorbeeld onbevoegde
kennisneming, wijziging, aantasting of de verstrekking daarvan.

Voorbeelden van inbreuken in verband met persoonsgegevens kunnen zijn:
- kwijtraken van een USB -stick

- diefstal van een laptop

- inbraak door een hacker

- persoonsgegevens per ongeluk gepubliceerd

- hacking, mailware of fishing

- persoonsgegevens aan verkeerde persoon verstuurd

- calamiteiten zoals brand in een datacentrum

Contactpersoon

Eventuele datalekken moeten worden gemeld aan de huidig functionerende ab actis van het
Chemisch Dispuut Leiden. Leden dienen zich ervan bewust te zijn dat als er sprake is van een datalek,
zij dit datalek binnen 24 uur moeten melden bij de aangewezen contactpersoon, zodat deze tijdig het
datalek kan melden bij de Autoriteit Persoonsgegevens.

Uitvoering datalekprocedure

De aangewezen contactpersoon draagt zorg voor de invoering en naleving van het hieronder
opgenomen datalekprocedure. Indien er een datalek optreedt dienen de stappen in de
datalekprocedure doorlopen te worden.
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Datalekprocedure stappenplan

Processtappen

Activiteit

Verantwoordelijke persoon

1. Er wordt een (mogelijk)
datalek ontdekt

2. Beoordeel het datalek

3. Bestrijdt het datalek

4.Vaststellen impact datalek

Informeer de aangewezen
contactpersoon

Onderzoek het
beveiligingsincident
Onderzoek of er
persoonsgegevens verloren
zijn gegaan of onrechtmatig
gebruikt kunnen worden
Beoordeel wie of welke
organisaties hierbij
betrokken zijn

Beoordeel of er een
verwerker betrokken is bij
het incident. Zo ja dan dient
deze bij het proces
betrokken te worden

Stop het datalek als het nog
kan

Neem andere maatregelen
om het datalek en de daaruit
voortvloeiende schade te
beperkten

Leg de acties van de
genomen maatregelen vast
in een dossier

Onderzoek het datalek en de
gevolgen daarvan
Onderzoek de aard van de
gegevens die gelekt zijn
Onderzoek de omvang van
de gelekte gegevens
Beoordeel welke impact het
lek kan hebben op de
betrokken personen

Stel vast wat de nadelige
gevolgen kunnen zijn

Persoon die het ontdekt

Aangewezen contactpersoon

Aangewezen contactpersoon

Aangewezen contactpersoon
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5. Vaststellen Meld en
Herstelaanpak

6. Melden AP*

7. Melden betrokkenen**

8. Uitvoeren
herstelwerkzaamheden

9. Optimaliseer het
beveiligings- en het Datalek
proces

Bepaal aanpak/informeren
AP

Bepaal aanpak/informeren
betrokkenen

Bepaal acties voor nazorg
betrokkenen

Bepaal acties voor belang
van de organisatie

Bepaal acties voor
verbetering beveiliging

Indien besloten wordt om AP
te informeren dan moet dat
binnen 72 uur

Melding via de website van
het AP

Van tevoren kan het
Meldformulier Datalekken
gebruikt worden

Melding via bijvoorbeeld
brief

Meedelen wat er is gebeurd,
welke persoonsgegevens
getroffen zijn en wat de
mogelijke gevolgen van het
datalek kunnen zijn.
Informeren over de
maatregelen die de
organisatie neemt en die de
betrokkene zelf kan nemen
om schade te voorkomen
Herstel het datalek
Verbeteren van de
beveiliging

Lever nazorg aan de
betrokkenen

Registreer, evalueer en
verbeter de beveiliging en
het proces inzake melding
datalekken

Aangewezen contactpersoon
Functionaris
Gegevensbescherming

Aangewezen contactpersoon

Aa ngewezen contactpersoon

Aangewezen contactpersoon
Functionaris
Gegevensbescherming

Aangewezen contactpersoon
Functionaris
Gegevensbescherming

* Melding aan de Autoriteit persoonsgegevens kan alleen achterwege blijven indien het

onwaarschijnlijk is dat het datalek leidt tot een hoog risico voor de rechten en vrijheden van de

betrokkenen. Of hiervan sprake is hangt mede af van de aard en omvang van de gelekte

persoonsgegevens. Indien bijvoorbeeld uitsluitend de adresgegevens zijn gelekt van een kleine groep

betrokkenen, dan is het onwaarschijnlijk dat er sprake is van een hoog risico. Dat is wellicht anders

indien de adresgegevens in combinatie met het lidmaatschap van de patiénten of cliéntenorganisatie

zijn gelekt. Het lidmaatschap van de organisatie kan gezien worden als een gevoelig gegeven en de
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leden van de organisatie kunnen wellicht behoren tot een kwetsbare groep, die extra bescherming
nodig heeft. Bij de afweging van het risico voor de rechten en vrijheden van de betrokken zal altijd de
Functionaris Gegevensbescherming betrokken moeten worden.

*k Indien het datalek waarschijnlijk een groot risico voor de rechten en vrijheden van de
betrokkenen veroorzaakt, moet het datalek ook aan de betrokkenen gemeld worden. Het risico zal
bijvoorbeeld moeten worden beoordeeld aan de hand van de aard en de hoeveelheid van de gelekte
gegevens. Als er persoonsgegevens van gevoelige aard (bijv. gezondheidsgegevens) gelekt zijn, zal
het lek in ieder geval gemeld moeten worden aan de betrokkenen. Bij de afweging van het risico voor
de rechten en vrijheden van de betrokkenen zal altijd de Functionaris Gegevensbescherming
betrokken moeten worden.

Verwerker

Het kan gebeuren dat het datalek optreedt bij de verwerker. Het Chemisch Dispuut Leiden is en blijft
(als verwerkingsverantwoordelijke) altijd verantwoordelijk voor het datalek bij de verwerker. In dat
geval moet hetzelfde stappenplan worden afgewerkt. De verwerker zal bij de stappen betrokken
moeten worden. Via de verwerkersovereenkomst wordt afgedwongen dat de verwerker eventuele
datalekken binnen 24 uur meldt bij het Chemisch Dipsuut Leiden en helpt bij het beoordelen of er
gemeld moet worden en de afwikkeling van het datalek. De verwerker dient de datalek niet buiten
het Chemisch Dispuut Leiden om het datalek te melden bij de Autoriteit Persoonsgegevens.
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